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"Umsetzung eines Loschkon

Spricht man das Thema Léschkonzept an, verursacht das bei den Beteiligten nicht selten reflexartige Bauch-
schmerzen. Jeder weiB, dass es zahlreiche Léschpflichten nach der DSGVO und anderen Gesetzen gibt, die
aber Uberwiegend nicht beachtet werden, sondern als groBe Liicke im Raum schweben. Wer gewillt ist, die
Liicke zu schlieBen, stoBt nicht selten auf einen blirokratischen Aufwand, der das Bemiihen schnell versanden
lasst. Das muss nicht sein, denn schon einfache Software-Lésungen kénnen bei der Umsetzung eines Lésch-

konzeptes effizient und nachhaltig unterstiitzen.

Ausgangspunkt - gesetzliche Léschpflichten

Neben den bekannten sechsjahrigen Aufbewahrungs-
pflichten fur Handelsbriefe oder zehnjahrigen Aufbewah-
rungspflichten fur steuerrelevante Unterlagen existieren
zahlreiche gesetzliche Aufbewahrungsfristen z.B. im Per-
sonalbereich fur Beitragsabrechnungen an die Sozialver-
sicherungstrager [1], Arbeitsunfahigkeits (AU)-Bescheini-
gungen [2], Arbeitszeitnachweise [3] oder Bewerbungs-
unterlagen [4], um nur einige Beispiele zu nennen. Hin-
zukommen maogliche vertragliche Aufbewahrungs- und
Loschfristen aus Vertragsbeziehungen mit Geschaftspart-
nern wie z.B. Personal- oder Marketingdienstleistern.

Beispiel Bewerbungsunterlagen

Nach Abschluss des Bewerbungsverfahrens mussen die
Bewerbungsdaten unter Beachtung der gesetzlichen
Vorgaben wieder geléscht werden. Allerdings besteht
die Loschungspflicht nicht sofort, sondern erst nach Ab-
lauf von Aufbewahrungsfristen, die sich etwa aus dem
Allgemeinen Gleichbehandlungsgesetz (AGG) ergeben.

Die Unterlagen aus dem Bewerbungsverfahren mussen
fUr einen Zeitraum von bis zu sechs Monaten nach der ab-
lehnenden Entscheidung aufbewahrt werden, um sich
gegen etwaige Anspruche des Bewerbers nach dem
AGG verteidigen zu kdnnen. Dies entspricht der allge-
meinen Meinung, die auch von den Datenschutzbehdr-
den geteilt wird, zum Beispiel in einer entsprechenden
Veroffentlichung des Bundesbeauftragten fur den Da-
tenschutz. [5] Anschlieend sind die Unterlagen dann
fristgeman zu léschen.

Dokumentation der Loschfristen

Unternehmen sind nach Art. 30 DSGVO zur FUhrung ei-
nes Verzeichnisses von Verarbeitungstatigkeiten (VVT)
verpflichtet. Es ist gemal Art. 30 Abs. 1 lit.f DSGVO fur
jedes Verfahren mit personenbezogenen Daten auch
eine Loschfrist festzulegen. Fur die Definition und Do-
kumentation von Ldschfristen im Loschkonzept - es
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empfiehlt sich eine Auflistung der zahlreichen Fristen
in einer gesonderten Anlage - kann deshalb erganzend
auch auf das bestehende VVT verwiesen werden.

Such- und Léschfunktionen

Im Falle von Auskunfts- bzw. Léschungsersuchen durch
Betroffene (abgelehnte Bewerber, Arbeitnehmer usw.)
muss ein Unternehmen die Moglichkeit haben, die per-
sonenbezogenen Daten einer bestimmten Person zum
Beispiel in den Personalakten, HR- und IT-Systemen
aufzufinden, Auskunft zu erteilen und gegebenenfalls
beweissicher zu loschen. Entsprechend mussen die wich-
tigsten Such- und Loschroutinen der IT-Systeme bekannt
und einsatzbereit sein. Daher empfiehlt sich eine Erfas-
sung und Auflistung der Suchfunktionalitaten der IT-
Systeme (z.B. MS-Office, E-Mail usw.), des Einsatzes
spezieller Loschsoftware und der Moglichkeiten der re-
visionssicheren Akten- und Datentragervernichtung in
einer speziellen Anlage zum Loschkonzept.

Léschungsnachweis

Die Beweislast fur den Nachweis der erfolgten Loschung
tragt das Unternehmen. Die detaillierte Dokumentation
der Nachweismoglichkeiten sowie der erfolgten Losch-
vorgange, zum Beispiel durch

Loschprotokolle (Logfiles),

Screenshots,

manuelle Bestatigungen der ausfuhrenden IT-Verant-
wortlichen,

Vernichtungsprotokolle beauftragter Dienstleister usw.,

ist deshalb erforderlich.
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zeptes nach der DSGVO

Bildung von Léschklassen

Die DIN 66398 [6] enthalt eine Leitlinie zur Entwicklung
eines Loschkonzepts mit Ableitung von Loschfristen fur
personenbezogene Daten. Als Vorbedingung fur die Bil-
dung von Léschklassen muss der Datenbestand zu-
nachst in Datenarten aufgeteilt werden, fur die Lésch-
regeln (mit Loschfristen) festgelegt werden sollen. Die
Loschfristen kénnen fur die Datenarten nur abgeleitet
werden, wenn zuvor so genannte Loschklassen gebildet
werden.

Zur Umsetzung eines praktikablen Loschkonzeptes wer-
den entsprechend der DIN 66398 vereinfachende Losch-
klassen gebildet, welche die vielfaltigen gesetzlichen
Loschfristen praktikabel zusammenfassen.

Fazit

Die Erfassung der gesetzlichen Loschfristen und der tech-
nischen Ldschfunktionen,

die Uberwachung der Fristen, um sie nicht zu versaumen -
man denke nur an die regelmaBige Durchforstung der
Personalakten,

die Beweissicherung der Léschvorgange,

all das verursacht einen erheblichen burokratischen Auf-
wand, weswegen sich viele Unternehmen beim Lésch-
konzept wegducken und auf Lucke setzen.

Das ist bei kluger Organisation und unterstitzendem
Einsatz einer einfachen Software-Ldsung, die zum Bei-
spiel

die Prozesse und Fristen in Loschklassen erfasst und

an den Fristablauf automatisiert erinnert,

ein Uberflissiges und lésbares Risiko.
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tionsrecht sowie Seniorpartner der Kanzlei esb Rechtsanwalte und Mitge-
schaftsfUhrer der esb data gmbh - ein Unternehmen, das die so genannte
LoschApp entwickelt hat. Es handelt sich dabei um ein die DSGVO-Konfor-
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te Software nach verarbeiteten Datenarten klassifiziert und mehrstufige Fris-
ten fur Loschtermine hinterlegt.
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