Editorial

"Wissensmanagement
braucht IT-Sicherheit

Gehackte Accounts, verschlusselte Dateien und gestohlene
Geschaftsgeheimnisse: Laut einer Befragung des Digitalver-
bands Bitkom wurden allein im vergangenen Jahr 9 von 10 der
deutschen Unternehmen Opfer von Cyberangriffen. Dadurch
entstehen der deutschen Wirtschaft Jahr fur Jahr tber 200 Mil-
liarden Euro Schaden - weil Daten aufwandig wiederbesorgt,
Systeme repariert oder neu aufgesetzt werden mussen. Eine
Trendwende ist nicht in Sicht. Im Gegenteil. Vor allem im Bereich
der kritischen Infrastrukturen, so die Studie, nehmen die An-
griffe zu. Fast jedes zweite Unternehmen stuft diese Entwick-
lung als potenziell existenzbedrohend ein. Zudem wird sie zum
Hemmschuh der weiteren Digitalisierung. Gerade beim Einsatz
kUnstlicher Intelligenz gehdren Bedenken bzgl. IT-Sicherheit und
Datenschutz nach wie vor zu den gréBten Hindernissen. Vor wel-
chen Herausforderungen dabei speziell der Mittelstand steht,
welche weiteren Hurden es bei der EinfUhrung von Kl gibt - und
wie Sie sie meistern, lesen Sie in dieser Ausgabe ab Seite 14.

Aber zurlck zur IT-Security: Da Cyberattacken in der Regel auf
sensible Daten abzielen, gehdren entsprechende Gegenmaf-
nahmen aus dem Werkzeugkasten der IT-Sicherheit mittlerweile
zum Must-have eines funktionierenden Wissensmanagements.
Denn wenn Organisationen auf der einen Seite erhebliche An-
strengungen unternehmen, um den Wissenstransfer zu optimie-
ren, Archivierung, Dokumentation und Wiederauffindbarkeit von
Informationen zu verbessern und die Kommunikationswege ef-
fizienter zu gestalten, so kann ein einzelner Hackerangriff all
diese wissensintensiven Anstrengungen zunichtemachen. Al-
lerdings haben jungere und altere Mitarbeiter mitunter abwei-
chende Auffassungen zum Thema IT-Sicherheit. Wie sich die
unterschiedlichen Ansatze erfolgreich unter einen Hut bringen
lassen, erfahren Sie im Titelthema ab Seite 18. Dort erhalten Sie
zudem wertvolle Tipps fur die sichere Geschaftskommunikati-
on. Sie erfahren, wie Sie internes Managementwissen schutzen
und welche Tools sich fur die Sensibilisierung und Schulung von
Mitarbeitern eignen. Stichwort: Awareness Trainings.

Ubrigens: Als omniprasentes Thema schwingt IT-Sicherheit
auch in den spannenden Praxisvortragen bei den
19. Stuttgarter Wissensmanagement-Tagen im-
mer mit. Seien Sie am 21. & 22. November dabei -
und erhalten Sie einzigartige Insights in die tag-
liche Wissensarbeit namhafter Firmen. Lassen
Sie sich von den Erfahrungen anderer Wissens-
manager inspirieren und knupfen Sie neue Kon-
takte. Alles Wissenswerte finden Sie unter
@ www.wima-tage.de

Ihr Oliver Lehnert
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